Zaklad Gospodarki Mieszkaniowej

,”M 95-200 Pabianice ul.Warzywna 6

Znak postepowania: ZGM.NZP.2420.61.2024.MS Zatacznik nr 1.4 do Zapytania Ofertowego
umowa powierzenia danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ...........oooeiiien.n. r. w Pabianicach pomiedzy Stronami:

Miastem Pabianice ul. Zamkowa 16 95-200 Pabianice, NIP 7311962756 - Zakladem Gospodarki
Mieszkaniowej z siedzibg w Pabianicach ul. Warzywna 6, adres do doreczen: Zaktad Gospodarki
Mieszkaniowej, ul. Warzywna 6, 95-200 Pabianice, zwanym dalej ,, Administratorem Danych Osobowych”,
reprezentowanym przez:

Szymona Kozere — Dyrektora ZGM

Q cereererrreeesteeesseeenesaseeeste saeeenesnasseeeesnnns ZSiedzibg .o, , adres do doreczen:
................................................ NIP ..oovevvvveeeereneeniesereeeeneees, REGON i, ZArejestrowang pod
NUMEIEM ..ot ereee e e w Krajowym Rejestrze Sagdowym — Rejestr Przedsiebiorcow, z kapitatem
ZaktadoWym ... , zwanym dalej w tekscie ,Procesorem”, reprezentowang
przez:

0 nastepujacej tresci:

§ 1 Oswiadczenia stron

1. Administrator Danych Osobowych oswiadcza, ze przetwarza dane osobowe, w zwigzku z czym z mocy
prawa jest zobowigzany do dokonywania operacji zgodnie z obowigzujacymi przepisami, przede
wszystkim zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L z dnia 4 maja 2016
r.— dalej: RODO).

2. Administrator Danych Osobowych oswiadcza, Zze zgodnie z przepisami RODO moze powierzy¢
przetwarzanie danych osobowych tylko takim podmiotom, ktére zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spelniato wymogi
RODO i chronito prawa o0séb, ktorych dane dotycza.

3. Procesor o$wiadcza, ze posiada wystarczajace zasoby techniczne i organizacyjne, aby wykona¢ przedmiot
niniejszej Umowy.

4. Procesor oswiadcza, ze spelnia wymogi, jakie na podmioty przetwarzajace naktadaja obowigzujgce
przepisy z zakresu ochrony danych osobowych.
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§ 2 Powierzenie przetwarzania danych osobowych

Administrator Danych Osobowych powierza Procesorowi w trybie art. 28 RODO przetwarzanie danych
osobowych w zakresie okre§lonym w § 5 niezbednych przy wykonywaniu Umowy nr ................... ,
zawartejwdniu ... , ktorej przedmiotem Jest ...
Procesor zobowiazuje si¢ przetwarza¢ powierzone dane osobowe wylacznie w zakresie i w celu zwigzanym z
realizacjg Umowy.

Powierzenie przetwarzania danych osobowych, o ktorym mowa w ust. 1 nastepuje wytacznie w zakresie
niezb¢dnym w celu prawidtowej realizacji Umowy przez Zleceniobiorce (Procesora). Zleceniobiorca nie
jest uprawniony do jakiegokolwiek dalszego wykorzystania i udostepniania powierzonych danych
osobowych ani do przechowywania i sporzadzania kopii bezpieczenstwa powierzonych danych
W zakresie, ktory nie jest konieczny do prawidtowej realizacji Umowy.

§ 3 Sposob wykonywania umowy w zakresie przetwarzania danych osobowych

Procesor zobowigzuje si¢ przy przetwarzaniu powierzonych danych osobowych do ich zabezpieczenia

poprzez podjecie srodkoéw technicznych i organizacyjnych, o ktoérych mowa w art. 32 Rozporzadzenia

RODO. Szczegdtowy wykaz srodkow techniczno-organizacyjnych zostal opisany w zataczniku nr 1 do

niniejszej umowy.

Procesor zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza umowa,

rozporzadzeniem RODO oraz innymi przepisami prawa powszechnie obowigzujacego, ktore chronia

prawa osob, ktorych dane dotycza.

Do przetwarzania danych osobowych, o ktérych mowa w § 2 ust. 2, moga by¢ dopuszczeni jedynie

Zleceniobiorcy zatrudnieni u Procesora posiadajacy imienne upowaznienie do przetwarzania danych

osobowych (dalej: ,,upowaznieni zleceniobiorcy”). Upowaznienie wygasa z chwilg ustania zatrudnienia

upowaznionego Zleceniobiorcy badz odwolania upowaznienia. Upowaznienie nie moze przekraczaé

zakresu czynnos$ci okreslonego w § 2 ust. 2.

Procesor prowadzi ewidencj¢ upowaznionych zleceniobiorcéw wyznaczonych do przetwarzania danych

osobowych powierzonych Procesorowi przez Administratora w zwigzku z wykonywaniem Umowy.

Procesor jest zobowigzany wspolpracowa¢ z Administratorem Danych Osobowych w zakresie

wykonywania przez osoby, ktorych dane dotyczg, uprawnien przewidzianych w art. 13-22 RODO.

Procesor jest zobowigzany wspolpracowaé¢ z Administratorem Danych Osobowych w zakresie

bezpieczenstwa przetwarzania danych osobowych, tj. w zakresie realizacji obowigzkoéw przewidzianych

w art. 32-36 RODO.
Procesor jest zobowiazany prowadzi¢ rejestr wszystkich kategorii czynno$ci przetwarzania, odnotowujac
w nim wszystkie informacje wymagane art. 30 ust. 2 RODO.

Procesor zobowiazuje si¢ niezwlocznie zawiadomi¢ Administratora 0:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wlasciwemu organowi
panstwa, chyba, ze zakaz zawiadamiania wynika z przepiséw prawa, w szczeg6lnosci przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienia poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepnie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac si¢ jednoczesnie od
odpowiedzi na zgdanie.

§ 4 Kontrola podmiotu przetwarzajacego
Administrator Danych Osobowych ma prawo do kontroli sposobu wykonywania niniejszej umowy
poprzez przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Procesora.
Procesor jest zobowigzany umozliwi¢ dokonanie czynno$ci kontrolnych, w szczegdlnosci poprzez:
a) zapewnienie wstepu do pomieszczen, w ktorych sa przetwarzane dane osobowe, ktore zostaly mu
powierzone przez Administratora;



-3-

b) zapewnienie wgladu do dokumentacji zwigzanej z przetwarzaniem danych osobowych, ktore zostaty
mu powierzone przez Administratora;
c) przedstawienie wszelkich dokumentoéw potwierdzajacych zgodno$é czynnosci podejmowanych przez
Procesora z przepisami z zakresu ochrony danych osobowych;
d) zapewnienie wgladu do prowadzonych rejestrow i ewidencji (bez uszczerbku dla tajemnic
chronionych);
e) udzielenie potrzebnych informacji i wyjasnien.
Na zakonczenie kontroli o ktorej mowa w ust. 1 , przedstawiciel Administratora Danych Osobowych
sporzadza protokot w 2 egzemplarzach, ktory podpisuja przedstawicie obu stron. Procesor moze wnie$¢
zastrzezenia do protokotu w ciggu 7 dni od daty jego podpisania.
Procesor zobowiazuje si¢ dostosowac do zalecen pokontrolnych majgcych na celu usuniecie uchybien.

§ 5 Zakres i cel przetwarzania danych

Zakres powierzonych danych obejmuje przegladanie zbiorow danych oraz przechowywanie czesci tych
zbiordéw o ile okaze si¢ to niezbedne do prawidtowego wykonywania umowy o ktorej mowa w § 2 ust. 1.
Przetwarzane dane dotycza nastepujacej kategorii osdb: najemcy, wiasciciele, wiadajacy lokalami
mieszkalnymi oraz wskazane osoby ze strony wynajmujacych lokale uzytkowe w budynkach.
Przetwarzane dane dotycza nastepujacych kategorii danych: imi¢ i nazwisko, adres zamieszkania, numer
telefonu.

Dane przetwarzane beda w celu realizacji zawartej umowy o ktorej mowa w § 2 ust. 1

§ 6 Podpowierzenie przetwarzania danych osobowych

Procesor nie moze korzysta¢ z ustug innego podmiotu przetwarzajacego bez uprzedniej szczegdtowej lub

ogo6lnej pisemnej zgody Administratora Danych Osobowych.

Po uzyskaniu zgody Administratora Danych Osobowych Procesor moze podpowierzyé poszczegodlne

czynnosci przetwarzania danych osobowych podmiotowi podprzetwarzajgcemu w drodze umowy

powierzenia, na mocy ktdrej na podmiot podprzetwarzajacy zostang natozone te same obowiazki, co na

Podmiot przetwarzajacy.

Procesor moze korzysta¢ z ustug tylko takich podmiotdéw, ktére zapewniaja wystarczajace gwarancje

wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spelniato wymogi

RODO i chronito prawa o0séb, ktorych dane dotycza.

Podpowierzenie nie moze obejmowaé wszystkich czynnosci przetwarzania, jakie Podmiotowi

przetwarzajacemu powierzyt Administrator Danych Osobowych — dopuszcza si¢ podpowierzenie

wylacznie wybranych czynnosci.

Administrator Danych Osobowych niniejszym wyraza zgode¢ na podpowierzenie czynnosci przetwarzania

danych osobowych podmiotom podprzetwarzajacym, ktorych wykaz stanowi Zatgcznik nr 2.

W sytuacji, gdy Procesor zamierza:

a) podpowierzy¢  czynnosci  przechowywania danych  osobowych innemu  podmiotowi
podprzetwarzajagcemu niz wymieniony w Zalaczniku nr 2, lub dokona¢ zmiany sposobu
podpowierzenia w odniesieniu do podmiotéw podprzetwarzajacych wymienionych w Zataczniku nr 2
przed podpowierzeniem lub dokonaniem zmiany jest zobowigzany powiadomi¢ o tym zamiarze
Administratora Danych Osobowych.

Jezeli po otrzymaniu zawiadomienia, o ktérym mowa w ust. 6, Administrator Danych Osobowych

stwierdzi, ze podpowierzenie czynnoSci przechowywania danych osobowych innemu podmiotowi

podprzetwarzajagcemu lub zmiana sposobu podpowierzenia narusza przepisy z zakresu ochrony danych
osobowych lub postanowienia niniejszej Umowy, moze wnies$¢ sprzeciw, wskazujac przyczyny, z powodu
ktorych wniesienie sprzeciwu jest zasadne.

W przypadku wniesienia sprzeciwu zgodnie z ust. 7 Podmiot przetwarzajacy nie moze podpowierzy¢

czynnosci przechowywania danych osobowych innemu podmiotowi podprzetwarzajagcemu lub dokonac

zmiany sposobu podpowierzenia.



10.

11.
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Jezeli po otrzymaniu zawiadomienia, o ktorym mowa w ust. 6, Administrator Danych Osobowych nie
whniesie sprzeciwu w terminie 7 (stownie: siedmiu) dni od dnia otrzymania zawiadomienia, Strony
przyjmuja, ze wyrazit zgod¢ na zamiar Podmiotu przetwarzajacego.

Administratorowi Danych Osobowych przez caly czas trwania niniejszej Umowy przystuguje prawo
whniesienia sprzeciwu wobec podpowierzenia czynnosci przechowywania danych osobowych, przy czym
Administrator Danych Osobowych jest zobowigzany wskaza¢ przyczyny, z powodu ktérych wniesienie
sprzeciwu jest zasadne.

W przypadku wniesienia sprzeciwu zgodnie z ust. 10 Procesor jest zobowigzany zaniechaé
podpowierzenia czynno$ci przetwarzania danych osobowych i powiadomi¢ Administratora Danych
Osobowych o wykonaniu tego obowigzku.

§ 7 Zawiadamianie o podejrzeniu naruszenia ochrony danych osobowych

Procesor jest zobowigzany zawiadomi¢ Administratora Danych Osobowych o kazdym podejrzeniu
naruszenia lub stwierdzeniu naruszenia ochrony danych osobowych — nie p6Zniej niz w terminie 24
(stownie: dwudziestu czterech) godzin od chwili powzigcia informacji o podejrzeniu naruszenia lub
stwierdzeniu naruszenia ochrony danych osobowych.

W zawiadomieniu Procesor jest zobowigzany wskaza¢ okolicznosci zdarzenia, prawdopodobne przyczyny
oraz $rodki, jakie zostaly zastosowane w zwigzku ze zdarzeniem, w celu zminimalizowania negatywnych
skutkéw — wraz z niezbedng dokumentacja.

Wzor zawiadomienia o podejrzeniu naruszenia lub stwierdzeniu naruszenia ochrony danych osobowych
stanowi Zatacznik nr 3.

Procesor jest zobowigzany zapewni¢ Administratorowi Danych Osobowych mozliwos¢ uczestniczenia w
wyjasnianiu okoliczno$ci zdarzenia.

Procesor jest zobowiazany udzieli¢ wszystkich informacji oraz wyjasnien, jak réwniez podja¢ wszelkie
dziatania, ktére umozliwiag Administratorowi Danych Osobowych wywigzanie si¢ z obowiazku
zawiadomieniu o naruszeniu Prezesa Urzgdu Ochrony Danych Osobowych i 0sob, ktorych dane dotycza.

§ 8 Odpowiedzialno$¢ Procesora

Procesor jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych niezgodnie z trescia
umowy, a w szczegolnosci za udostgpnienie powierzonych do przetwarzania danych osobowych osobom
nieuprawnionym.

Odpowiedzialno$¢ Procesora z tytutu niniejszej umowy zostata okre§lona w przepisach art. 83 ogolnego
rozporzadzeniu 2016/679 (RODO) oraz w art. 102 ustawy o ochronie danych osobowych z dnia 10 maja
2018 roku. Ograniczona kara do kwoty 100 000 zt (stownie: stu tysiecy ztotych 00/100) tj. stanowi
roéwnowarto$§¢ maksymalnej kary administracyjnej jaka Prezes Urzgdu Ochrony Danych Osobowych moze
natozy¢, w drodze decyzji administracyjnej na jednostki sektora finanséw publicznych w tym na jednostki
budzetowe.

§ 9 Czas obowiazywania umowy

Niniejsza umowa zostaje zawarta na czas okreslony od dnia 01.01.2023 r. do dnia zakonczenia realizacji
wszystkich prac bedacych przedmiotem umowy o ktérej mowa w § 2 ust. 1.

1.

§ 10 Warunki wypowiedzenia umowy

Administrator Danych Osobowych ma prawo rozwigza¢ niniejsza umowe bez zachowania terminu

wypowiedzenia gdy Procesor:

1) wykorzystat dane osobowe w sposdb niezgodny z niniejsza umowa,

2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Administratora Danych
Osobowych,

3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych.



-5-

Rozwigzanie  niniejszej umowy  przez  Administratora  Danych  Osobowych — moze
skutkowaé wypowiedzeniem umowy, o ktorej mowa w § 2 ust. 1

Kazda ze stron moze wypowiedzie¢ niniejsza umowg¢ na piSmie z zachowaniem
1 miesiecznego okresu wypowiedzenia.

§ 11 Rozwigzanie Umowy

W przypadku wygasniecia niniejszej umowy Procesor zobowigzuje si¢ do:
a) usunigcia wszelkich istniejacych kopii danych osobowych — najpdzniej w terminie 7 (stownie:
siedmiu) dni od dnia wygas$niecia lub rozwigzania Umowy, albo
b) zwrotu powierzonych danych osobowych Administratorowi Danych Osobowych w sposdb okreslony
przez Administratora Danych Osobowych — najp6zniej w terminie 7 (stownie: siedmiu) dni od dnia
wygasniecia lub rozwigzania Umowy.
Procesor nie jest zobowigzany do usuni¢cia lub zwrotu danych osobowych wytacznie wowczas, gdy prawo
polskie lub prawo europejskie nakazuje mu w dalszym ciggu przechowywaé dane osobowe, niezaleznie
od wygasnigcia lub rozwigzania niniejszej Umowy.
Procesor — po wykonaniu obowiazku wskazanego w ust. 1 — jest zobowigzany ztozy¢ Administratorowi
o$wiadczenie w formie pisemnej, ze wszystkie powierzone dane osobowe zostaly trwale usuniete lub
zwrocone Administratorowi.
§ 12 Postanowienia koncowe

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy Kodeksu Cywilnego,
rozporzadzenia RODO oraz inne przepisy powszechnie obowigzujace.

Spory wynikte z tytutu Umowy bedzie rozstrzygat sad wlasciwy dla miejsca siedziby Administratora.
Niniejsza umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach.

Administrator Procesor



Zatgcznik nr 1

Wykaz $srodkéw technicznych oraz organizacyjnych stosowanych przez Procesora

.......................................... wdrozyt i stosuje w praktyce przepisy RODO (Rozporzadzenie
Parlamentu Europejskiego i Rady EU 2016/679 z dnia 27 kwietnia 2016r.), w szczegolnosci:

e Posiada ustanowiong Polityke bezpieczenstwa danych osobowych, ktorej zasady przestrzega.

o Polityka prywatnos$ci Spotki upubliczniona jest w formie elektronicznej na stronie
energiadlalodzi.pl.

e Prowadzi dokumentacj¢ przewidziang w RODO w zakresie ochrony danych osobowych.

e Przetwarza dane osobowe wylacznie w zakresie zleconym przez administratora danych.

e Posiada Inspektora Ochrony Danych, z ktorym mozna kontaktowa¢ si¢ droga elektroniczng — adres:

o  Wszyscy pracownicy Spotki dopuszczeni do przetwarzania danych osobowych zostali przeszkoleni
w zakresie ochrony danych i zachowania poufnosci oraz posiadaja wymagane pisemne
upowaznienie do przetwarzania tych danych.

e Dane osobowe przetwarzane w formie elektronicznej przechowywane sg na zabezpieczonych
dyskach GOOGLE lub w dedykowanych aplikacjach posiadajacych niezbedne zabezpieczenia
zaréwno w zakresie ochrony danych osobowych jak i cyberbezpieczenstwa.

e Sprzet informatyczny wykorzystywany do przetwarzania danych posiada zabezpieczenia
gwarantujace wysoki standard bezpieczenstwa.

e Dane w formie papierowej przechowywane sag w zamykanych szafach lub biurkach, w zamykanych
pomieszczeniach znajdujacych si¢ na terenie obiektow chronionych fizycznie i/lub monitorowanych.

e Dane osobowe przetwarzane sg przez okres niezbgdny do celu, w jakim zostaty zebrane, a po tym
okresie podlegaja usunigciu, zwrotowi lub anonimizacji.

e Przekazywanie informacji zawierajacych dane osobowe odbywa si¢ poprzez udostepnianie
upowaznionym osobom na zabezpieczonych dyskach GOOGLE lub w formie zaszyfrowanej
korespondencji elektronicznej.

e Sposob przetwarzania i zabezpieczenia danych podlega okresowym audytom.



Zatgcznik nr 2

Wykaz zaakceptowanych podmiotéw podprzetwarzajacych

Nazwa podmiotu
podprzetwarzajacego

Adres podmiotu
podprzetwarzajacego

Cel podpowierzenia

Okres podpowierzenia




Zalgcznik nr 3

Jako podmiot przetwarzajacy .............coceeennnn Z81edzZiba ...
na podstawie § 5 umowy powierzenia przetwarzania danych osobowych niniejszym zawiadamiam, ze w dniu
.................... stwierdzono podejrzenie naruszenia / naruszenie ochrony danych osobowych polegajace na

Okolicznosci naruszenia

Prawdopodobne przyczyny

Podjeto nastepujace srodki zaradcze

Zatgczniki:

Procesor



